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1. Introduccién a la asignatura

La figura del administrador de sistemas

e El administrador de sistemas es quien tiene la capacidad y Introduccion a Ia. ..
la responsabilidad de establecer las acciones, procedimientos
y normas para conseguir:

asegurar que el sistema funcione correcta y eficiente-
mente) y Pagina www

asegurar que todos los usuarios pueden usar el sistema
de manera facil y sin problemas

Pagina inicial

e Tarea esencial, dado el incremento en la complejidad de los

sistemas y redes
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Objetivos de la asignatura

e Adquirir competencias de un Administrador de Sistemas a
nivel intermedio

Introduccion a la. ..

Facilidad de uso de la mayor parte de los aspectos de la
administracion de sistemas GNU Linux/UNIX

Conocimiento de administracion de redes

Capacidad de entender y escribir scripts de adminis-
tracion

Pdgina www
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Capacidad de identificar tareas que requieran automa-
tizacién y automatizarlas

Capacidad de resolver problemas rapida y completa-
mente Pégina 4 de 38
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,Por qué UNIX/GNU Linux?

e UNIX tiene una larga historia en la industria y la educacion

UNIX/GNU Linux es popular a nivel de empresa

Introduccion a la. ..

Es independiente del hardware

GNU Linux es abierto y gratuito

e GNU Linux proporciona practicamente todo el software nece-
sario para un sistema completo

Pdgina www
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{Por qué no Windows?
e Dependencia de una sola empresa

e Eis caro
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e No es completo
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Informacioén oficial
e 6 ECTS — 5 horas expositivas/45 laboratorio

e Asistencia obligatoria a clases de laboratorio

Introduccion a la. ..

e Evaluacién: 60% examen teoria/40% evaluacién practicas
e Apuntes disponibles en el CV o en http://persoal.citius.usc.es/tf.pe

e Profesorado:

Pdgina www
Teoria: Tomas Fernandez Pena Pagina inicial

Practicas: Francisco Argiiello Pedreira W | o

Informacion completa: ||
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Relacién con otras asignaturas Ciﬁ]US

Administracion Avanzada de Sistemas e Redes. Optativa,

trata aspectos de monitorizacién y optimizacion de servi- Indice
dores, virtualizacién, gestién de redes y administracién de
servicios (web, e-mail, etc.). Tareas de un ..

Politicas y estandares

Seguridade Informatica. Obligatoria, cubre aspectos de se-
guridad en redes (cortafuegos, VPNs, IDs, etc.).

Pdgina www

Enxenaria de Computadores Obligatoria, instalacion y con-
figuracion de centros de procesado de datos e instalaciones PRI T
informéticas de tamano medio/grande (servidores, virtua-
lizacion y consolidacion, redes de almacenamiento, backups,
etc.).

Pigina 7 de 38
Administracion de Bases de Datos. Optativa, trata la ad-

ministracion de sistemas de gestion de bases de datos (ins-

Regresar
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2. Tareas de un administrador de sistemas Cilllus

Tareas comunes:

indice
e Administrar el hardware de los sistemas el 5

Tareas de un. ..

Politicas y estandares

e Administrar las aplicaciones instaladas

e Administrar usuarios

e Comprobar el buen funcionamiento del sistema Pagina www_|

e Contabilizar el uso de recursos por parte de los usuarios bt lalicl |
. ., : “ | »

e Administracion de la seguridad

-1
-

e Mantenimiento de la documentacion
Pdgina 8 de 38

e Soporte técnico a usuarios

Regresar

Tareas especificas dependen del entorno donde desarrolle su tra-
bajo el administrador, incluyendo tipos de usuarios, hardware /software
disponible, politicas de gestion, etc.
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1. Entorno de trabajo

e Entorno de trabajo (empresa, administracién publica,
etc.) compuesto de :

usuarios (de 10 a 1000s),
recursos materiales (posiblemente operando 24x7),
informacién (software, archivos, etc.)

politicas de gestion
2. Usuarios

e Algunas caracteristicas:

namero,

experiencia (o no) en el uso de sistemas informaticos,
tipo de trabajo,

responsabilidad o irresponsabilidad

Tareas de un. ..

Pdgina www
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3. Hardware/Software

e Los ordenadores, software, redes, impresoras, etc. in-
fluyen en el tipo de trabajo del administrador

nimero y complejidad,
Tareas de un. ..

una o varias redes,

sistemas homogéneos o heterogéneos, corriendo el
mismo o diferente SO y software de aplicaciones:

PCs tradicionales Pégina www

*

servidores sin monitor Bt fit

sistemas sin interfaz grafico

sistemas con varias CPUs (SMP, clusters, etc.)

*
*
* sistemas sin disco
*
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4. En cualquier caso Ci 1lUs

e El administrador es un instrumento para facilitar la vida
a los usuarios, no para complicdrsela: Indice
Introduccion a la. ..

Tareas de un. ..

Politicas y estandares

Tener siempre presente el espiritu de servicio

Informar a los usuarios de los cambios en el sistema
que les afecten, personalmente o mediante herra-
mientas de comunicacion, sin llegar a saturar

Ayudar en los problemas que surjan a los usuarios Pagina wuw

Atender sus quejas con educacién, pero ser capaz de Pagina inicial
imponer su autoridad cuando sea preciso

No olvidar que los usuarios no son expertos y su
conocimiento informatico puede ser nulo

P3gina 11 de 38
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Principales tareas

Cuatro categorias:

e operaciones diarias
e hardware y software
e interaccion con los usuarios

e organizacion y planificacién

Tareas de un. ..

Pdgina www
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1. Operaciones diarias
e Tareas que deben realizarse regularmente, por ejem-
plo:
Anadir y borrar usuarios
Monitorizar el sistema:
« uso de recursos: CPU, memoria, discos, etc.
« actividades irregulares de los usuarios
* problemas inesperados
Realizar copias de seguridad

e Muchas de esas tareas pueden (y deberian) ser auto-
matizadas

se evita reinventar la rueda
simplifica el trabajo
permite delegar en otros

Tareas de un. ..
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2. Hardware y software
e Algunas tareas relacionadas con hardware y soft-
ware:
evaluacién y compra,
instalacion y mantenimiento, Tareas deun .
prevencién de problemas,
actualizacion de hardware y software,

eliminacion y migracion de sistemas antiguos o

Pagina inicial
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3. Organizacion y planificacion
e El administrador debe ser capaz de anticiparse a los
problemas (proactividad)

necesidad de organizacion y planificacion

e Elementos a tener en cuenta:
documentacion: para el administrador, los usua-
rios y la direccion
gestion del tiempo de trabajo
planificacién a medio y largo plazo
actualizacion de conocimientos

automatizacion de actividades repetitivas

Tareas de un. ..

Pdgina www
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4. Documentacion Ciﬁ]US

e Posiblemente la tarea mas aburrida, pero una de las

mas importantes, Indice
documentacion acerca de los detalles de cada sis- Introduccién a la. .
tema particular:
« localizacion, detalles de compra, ... Politicas y esténdares

« software instalado, usuarios, ...
« ficheros de configuracion, ...

Pdgina www
etiquetado del hardware
Pagina inicial

* informacion sobre el nombre, IP, MAC, etc. de
cada sistema particular

libro de cambios en los sistemas

« modificaciones en los ficheros de configuracién, e
dgina e

actualizaciones, ...

Regresar

informes sobre las tareas realizadas
« facilitan resolver un problema cuando ocurre Pantalla completa
por segunda vez

Cerrar
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Fuentes de informacién para el administrador

Una parte esencial de la tarea del AS es diagnosticar y re-
solver problemas

Para resolver un problema debemos:

1. mantener la calma
2. consultar las fuentes de informacién disponibles:

e conocer los sitios donde mirar,

e antes de preguntar, intentar ver si el problema ya
esta descrito,

e al preguntar, ser educado, conciso e informativo
3. registrar la solucién
4. contribuir a la comunidad
No podemos conocer todo lo necesario para resolver todos

los problemas, pero si debemos saber donde acudir en busca
de informacion.

Cilllus

Indice
Introduccion a la. ..

Tareas de un. ..

Politicas y estandares
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Fuentes de informacion:

e Asociaciones profesionales y grupos de usuarios:
Galicia: OSL-CIXUG, GPUL, Ghandalf, GALPon,
etc.

Espana: Hispalinux
Internacional: USENIX, LISA, ACM, IEEE Com-
puter, etc.

e Libros y revistas:

En general, referenciados por el nombre RTFM (Read
The F. Manual)

Multitud de libros y revistas sobre UNIX/Linux,
algunas on-line como LinuxGazette, LinuxFocus o
OpenSource Subnet

A destacar la coleccion de O’Reilly
e Internet

Es la principal fuente de informacién para admi-
nistradores y usuarios

Tareas de un. ..
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http://www.usenix.org/
https://www.usenix.org/lisa
http://www.acm.org/
http://www.computer.org/
http://www.computer.org/
http://en.wikipedia.org/wiki/RTFM
http://linuxgazette.net
http://new.linuxfocus.org/
http://www.networkworld.com/subnets/opensource/
http://www.oreilly.com/linux

Fuentes en Internet

En Internet podemos encontrar:

e software,

e informacion (documentacion, guias, HOWTOS, etc.)

e foros de discusion

Software

paquetes RPM: rpmfind.net

paquetes Debian: www.debian.org/distrib/packages

paquetes en cédigo fuente: sourceforge.net

Tareas de un. ..
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Documentacion CIUS

e The Linux Documentation Project (www.tldp.org) mantiene »
gufas, FAQS’ HOWTOS Indice

Introduccion a la. ..

Tareas de un. ..

Politicas y estandares

HOWTO Documentos sobre aspectos especificos de Linux,
por ejemplo:
Partition HOWTO, NFS-HOW'TO, Network In-
stall HOWTO, etc.
e Howtoforge (www.howtoforge.com) tutoriales varios |_pigine s |

e Documentacion de empresas y distribuciones, por ejem- pagina iniil_|

plo: « | > |

IBM developerWorks, por ejemplo preparacién para R

las certificaciones LPI!
P3gina 20 de 38 |

Documentacion de Red Hat (www.redhat.com/docs/)
. . . o Regresar
Documentacion de Debian (www.debian.org/doc/ 1ndcx.cn.htm—l§—|

Pantalla completa

Cerrar |
I'LPIL: Linux Professional Institute: organizacién sin animo de lucro que proporciona
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Documentacién de Ubuntu (help.ubuntu.com)
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http://www.debian.org/doc/index.en.html
https://help.ubuntu.com/
http://www.lpi.org

Foros de discusién

e Grupos de noticias:
instalacién y administracion:
% comp.unix.admin, comp.os.linux.setup,. . .
redes:
« comp.os.linux.networking,. . .

seguridad:

% comp.security.unix, comp.os.linux.security,. . .

varios:
% comp.unix.misc, comp.os.linux.misc, . ..

para buscar algo concreto: groups.google.com

Tareas de un. ..

Pdgina www
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e Listas de correo:

existen listas de correo para multitud de tépicos:
* listas de correo de Debian (www.debian.org/MailingLists

* listas de correo de GNOME (mail.gnome.org), o
KDE (lists.kde.org) Toreas de un ..

otros foros:

* LinuxForums e
* LinuxQuestions
x StackOverflow

Pagina inicial
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Otras fuentes de informacion

e Soporte y documentacion oficial de las distribuciones:

Ubuntu, Debian, RedHat, ...

Impresoras: OpenPrinting, laptops, etc. T—

e Compatibilidad hardware de Linux:
www.linuxhardware.net

Pdgina www

Impresoras: OpenPrinting, laptops, etc.
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e Trucos, ayuda,

Linux Help

. P3gina 23 de 38
Just Linux
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https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/
http://www.openprinting.org
http://www.linux-laptop.net/
http://www.linuxhardware.net/
http://www.openprinting.org
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http://www.linuxhelp.net/
http://www.justlinux.com/

e Seguridad
Kriptopolis: Informacién y noticias sobre criptografia
y seguridad (en castellano)
CERT (de la Carnegie Mellow University): anuncios
de seguridad, parches, etc.
SecurityFocus.com: especializado en noticias e in-
formacion sobre seguridad
SANS: the System Administration, Networking, and
Security Institute

Tareas de un. ..

Pdgina www
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e Noticias, informacién, comentarios, enlaces, etc.

UGU: Unix Guru Universe; material para administradores
UNIX

SlashDot: noticias para nerds

Freecode: informacién sobre aplicaciones open source
LinuxPlanet: discusiones, foros, tutoriales, etc.

Linux Today: actualidad Linux

Linux.org, Linux.com: noticias, foros,. ..

Linux Foundation: promueve el uso de Linux

kernel.org: Linux Kernel Archives

Distrowatch: informacién sobre distribuciones Linux
y BSD

Tareas de un. ..

Pdgina www
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3. Politicas y estandares Ci 1/lUs

Politicas de gestion

indice

Introduccién a la. ..

e Definen el qué, por qué y céomo hacer las cosas en la

Organizacién Tareas de un. ..
: :
determinan el tipo de uso que los empleados pueden
hacer de los sistemas, p.e.
« derechos de acceso a los recursos, Pagina www

* limites en el uso de recursos (disco, CPU, etc.),

Pagina inicial
* jpuede el AS acceder al e-mail de los usuarios?

e Normalmente, las politicas de gestién son responsabili-

dad de la gerencia o direcciéon técnica de la organizacién

A Pigina 26 de 38
el administrador debe respetar y hacer respetar esas

politicas i
no inventar politicas de uso de recursos que contradi- Pantalla completa
gan las politicas generales

Cerrar

Abandonar
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e La obediencia no debe ser ciega: si se considera que una
politica no se puede implantar o se puede mejorar, hay
que dialogar con los superiores

e Junto con las politicas, se debe establecer un sistema de
penalizaciones

Politicas y estandares

Pdgina www

Pagina inicial
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Politicas y procedimientos Ciﬁ]US

Importante disponer de un conjunto amplio de politicas y pro-
cedimientos Indice

Introduccion a la. ..

e Politicas: documentos que definen requerimientos o reglas
(p.e. cuando y de qué se hacen backups), no suelen modifi-
carse a menudo

Tareas de un. ..

Politicas y estandares

e Procedimientos: documentos que explican como llevar a
cabo los requerimientos (p.e. como se hacen los backups),
deben adaptarse continuamente Regmalinicial

Pdgina www
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Politicas

Necesidad de documentos de politicas escritas y firmadas
e Politicas de los servicios administrativos
e Derechos y responsabilidades de los usuarios
e Politicas aplicables a los administradores de sistemas
e Politicas de usuarios temporales

Todos los usuarios deberian firmar un documento de conformidad
Ejemplos de politicas

e Normativa de la USC

e Ejemplo de la Universidad de California y el Centro de Su-
percomputacién de San Diego

Cilllus

Indice
Introduccion a la. ..

Tareas de un. ..

Politicas y estandares
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http://www.usc.es/gl/normativa/seguridade_info/index.html
http://www.ucop.edu/ucophome/policies/ec/
http://security.sdsc.edu/index.php/Policies#SDSC_Policies
http://security.sdsc.edu/index.php/Policies#SDSC_Policies

Politicas de seguridad CIE]US

Toda politica esta relacionada con la estabilidad y seguridad del
sistema Indice

Introduccién a la. ..

e debe quedar claro qué proteger y las prioridades

Tareas de un. ..

Necesidad de obtener un equilibrio

e Servicios ofrecidos vs. seguridad proporcionada (méas servi-

cios = menos seguridad) Pagina www_|

e Facilidad y comodidad de uso vs. seguridad (seguridad=1/ comodidad)—IPE"g"”a fnici!
e Coste de la seguridad vs. riesgo (coste) de las pérdidas RGN

KN Ikn
P3gina 30 de 38 |

Necesario crear guias de seguridad

e Ver ejemplo en el Centro de Supercomputacion de San Diego |
Regresar

Necesaria una politica de recuperacion de desastres Pantalla completal

e Ver libro base, seccion 32.8 Cerrar |
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Procedimientos C i m uUs

Recetas para realizar determinadas tareas
Indice

e Anadir o dar de baja un host

Introduccién a la. ..

e Anadir o dar de baja a un usuario Tareas de un.....

e Actualizar un sistema

e Realizar copias de seguridad de los sistemas »
Pdgina www

e Realizar apagados de seguridad Pagina inicial

e ctc.

Recetas por escrito y siempre disponibles

) P3gina 31 de 38
e Pueden tomar la forma de scripts comentados

Regresar
e Un nuevo administrador debe ser capaz de entenderlas rapidamente
Pantalla completa
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Estandares y recomendaciones Ciﬁ]US

Existen estandares para la gestion correcta de las infraestructuras
de IT y la seguridad Indice

Introduccion a la. ..

e Esquemas de certificacion para valorar las instalaciones

Tareas de un. ..

Estandares relacionados con la seguridad
1. ISO 27002 (anteriormente ISO 17799, basado en el britanico
BS 7799-1)

Pdgina www
Pagina inicial
e Recomendaciones para realizar la gestion de la seguri-
dad de la informacion dirigidas a los responsables de
iniciar, implantar o mantener la seguridad de una orga-
ALzl Pagina 32 de 38

e No es una norma tecnologica

Regresar

proporciona buenas practicas neutrales con respecto

Pantalla completa

a la tecnologia y a las soluciones disponibles en el
mercado cerrar
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e Forma parte del grupo de estandares [SO 27000 Al
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http://www.27000.org/iso-27002.htm
http://www.27000.org/

e Estandares relacionados: Ciﬁ]US

ISO 27001, especifica requisitos para establecer, im-

plementar, mantener y mejorar un sistema de gestion Indice

de la seguridad de la informacion consistente con Introduccion a la. ..

[SO/TEC 27002, reemplaza al BS 7799-2 Toress de un. ..
2. Standard of Good Practice e

e Documentacion detallada que identifica buenas practicas
en seguridad de la informacion

Pdgina www

Pagina inicial

e Creado por el Information Security Forum

3. RFC 2196, Site Security Handbook y RFC 2504, Users’ Se-
curity Handbook

> % N P3gina 33 de 38
e Documento practico con recomendaciones sobre aspec-

tos de seguridad, politicas de usuarios y procedimientos Regresar

e Proporciona una visién general sobre la seguridad de la Pantalla completa
informacion, incluyendo seguridad de red, respuesta a
incidentes o politicas de seguridad
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Otros estandares CIE]US
1. ISO/TEC 20000

Indice
e Estandar internacional en gestion de servicios de Tec-

Introduccion a la. ..

nologias de la Informacién

Tareas de un. ..
e Basado en el estandar britanico BS 15000, desarrollado
en 2005 y revisado en 2011/12

e Tiene 5 partes, las mas importantes son la

ISO/IEC 20000-1:2011, define los requerimientos nece-
sarios para garantizar una entrega de servicios de T1
con calidad aceptable para todos los clientes

ISO/IEC 20000-2:2012, guia de implementacién de
los sistemas de gestiéon de servicios, para alcanzar
los requerimientos de la ISO/IEC 20000-1
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2. ITIL (Information Technology Infrastructure Library) Ciﬁ]US

e Conjunto de documentos de buenas practicas para la
gestién de servicios de TI

indice

\ N Introduccién a la. ..
e Proporciona un marco de trabajo adaptable de buenas

Tareas de un. ..

practicas para ayudar a las organizaciones a lograr ca-

lidad y eficiencia en las operaciones de T1I e
e ITIL v3 (mayo 2007, actualizado en julio 2011) consta
de 5 libros: Service Strateqy, Service Design, Service Pagina www

Transition, Service Operation y Continual Service Im-
provement
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e Cuatro niveles de certificacion ITIL v3 para profesio-
nales: Foundation, Intermediate, Expert y Master (no
certificacién para organizaciones) Pagina 35 de 36
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Objetivos

a alcanzar para Introduccién a la. . .
la certificacion

Tareas de un. ..
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3. COBIT (Control Objectives for Information and related Tech- Ci 1 /US
nology)

e Marco de trabajo de buenas practicas para TI

indice

e Desarrollado por la Information Systems Audit and Con- Introduccion a ...

Tareas de un. ..

Politicas y estandares

trol Association
e Ultima versién: COBIT 5 (junio 2012)

e Incluye 34 objetivos de alto nivel, que cubren 215 ob-
jetivos de control categorizados en 4 dominios: plani- Pagina www
ficacién y organizacién, adquisicién e implementacion,
entrega y soporte, y monitorizacion y evaluacion.
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